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  Αθήνα, 15 Φεβρουαρίου 2024
ΔΕΛΤΙΟ ΤΥΠΟΥ

ΑΑΔΕ: Προσοχή σε παραπλανητικά μηνύματα SMS υποκλοπής στοιχείων σε βάρος πολιτών
Το τελευταίο διάστημα διαπιστώθηκαν κακόβουλες ενέργειες αποστολής παραπλανητικών μηνυμάτων SMS σε κινητές συσκευές (SMISHING), με στόχο την υποκλοπή προσωπικών στοιχείων πολιτών και στοιχείων τραπεζικών καρτών, μέσω πλαστών ιστοσελίδων. Η ΑΑΔΕ έχει προβεί σε όλες τις απαραίτητες ενέργειες αναφοράς και διακοπής λειτουργίας των εν λόγω ιστοσελίδων.
Εφιστούμε την ιδιαίτερη προσοχή των πολιτών καθώς τα συγκεκριμένα μηνύματα:
· Φαίνεται ότι αποστέλλονται από την ΑΑΔΕ ή κάποια άλλη αξιόπιστη οντότητα,
· Παροτρύνουν τους παραλήπτες να συνδεθούν μέσω link σε κάποια πλαστή ιστοσελίδα.
Για παράδειγμα, τα μηνύματα της πρόσφατης επίθεσης SMISHING που αφορούν την ΑΑΔΕ:

· Εμφανίζουν σαν αποστολέα την «AADE»,
· Αναφέρουν «Νέα αποζημίωση πληθωρισμού διαθέσιμη στο https://myaadelive-gr.com» ή «Υπενθύμιση: €250 επίδομα διαθέσιμο στο https://myaade-gov.com». 

· Παροτρύνουν τους παραλήπτες να συνδεθούν μέσω link σε πλαστή ιστοσελίδα, που τους ενημερώνει ότι δικαιούνται επίδομα και πρέπει να υποβάλουν αίτημα συμπληρώνοντας τα προσωπικά τους στοιχεία (Ονοματεπώνυμο, ΑΦΜ, κωδικούς Taxis, Στοιχεία Τραπεζών, κ.λπ.).
Επισημαίνεται ότι η πλαστή αυτή ιστοσελίδα:

· Απεικονίζει το λογότυπο της Ελληνικής Δημοκρατίας και του Gov.gr και
· Κάνει σωστή χρήση της ελληνικής γλώσσας.
Για την προστασία τους οι πολίτες πρέπει να μην κάνουν click ή tap σε κανένα σύνδεσμο και να διαγράψουν αμέσως το μήνυμα.
Υπενθυμίζουμε ότι η ΑΑΔΕ δεν ζητά ποτέ και για κανένα λόγο από τους φορολογούμενους, να αποκαλύψουν προσωπικά τους στοιχεία (όνομα, ΑΦΜ, ημερομηνία γέννησης, τραπεζικούς λογαριασμούς ή κωδικούς πρόσβασης (Username ή Password) μέσω μηνύματος SMS ή μηνύματος ηλεκτρονικού ταχυδρομείου. Οι πολίτες πρέπει να συνδέονται στην ψηφιακή πύλη myAADE μόνο από τη διεύθυνση myaade.gov.gr ή μέσω της επίσημης ιστοσελίδας της Ανεξάρτητης Αρχής Δημοσίων Εσόδων www.aade.gr. 
Ακολουθούν εικόνες του παραπλανητικού μηνύματος SMS καθώς και της πλαστής ιστοσελίδας, της πρόσφατης επίθεσης SMISHING που αφορά την ΑΑΔΕ.
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Πλαστή ιστοσελίδα 1 – Αρχική Σελίδα
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Πλαστή ιστοσελίδα 2 - Λογότυπο Gov.gr
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Πλαστή ιστοσελίδα 3 – Εισαγωγή ΑΦΜ
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Πλαστή ιστοσελίδα 4 – Εισαγωγή προσωπικών στοιχείων
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Πλαστή ιστοσελίδα 5 – Επιλογή μεθόδου μεταφοράς
[image: image7.png])l
Fle Edt Viev VM Tebs Help 2 |D0em

Library ali-linux-2023.4-vmware...

12 s
T OFi-|1 2 3
Kalpurle 2

MiSP 24158
Laauia

C @ © 8 https://myaadelive-gr.com/portail/transferdetails?659d1debbda33
KaliLinux @ KaliTools « Kali Docs ¥{ Kali Forums e\ Kali NetHunter  Exploit-DB “ Google Hacking DB ¢ OffSec

2 Metagopi oty motwrie X +

T EAAHNIKH AHMOKPATIA
13,7 KuBépvnon

Metadpopd oTNV TOTWTIKA

‘Ovoja Tou Swatolyou

ApiBuS KipTag

Aign o
Wivag v

Erog v

IM, move the mouse pointer inside or press Ctrl+G.
Bo®
e here to search [,

& 56°F Mostly cloudy 14 &6




Πλαστή ιστοσελίδα 6 – Εισαγωγή στοιχείων τραπεζικής κάρτας
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Πλαστή ιστοσελίδα 7 – Τελευταία σελίδα
Στον επίσημο ιστότοπο της ΑΑΔΕ (www.aade.gr) στη διαδρομή Αρχική Σελίδα > Εξυπηρέτηση - Ενημέρωση > Ασφάλεια Ψηφιακών Δεδομένων > Ασφάλεια Ψηφιακών Υπηρεσιών και Συναλλαγών οι πολίτες μπορούν να βρουν χρήσιμες συμβουλές προστασίας από επιθέσεις με παραπλανητικά SMS (SMISHING) και άλλες επιθέσεις ηλεκτρονικού «ψαρέματος» για υποκλοπή προσωπικών στοιχείων καθώς και πρακτικές ενημέρωσης για τις ψηφιακές τους συναλλαγές.
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