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Αφού έλαβα γνώση των ορών της διακήρυξης, δηλώνω την πλήρη αποδοχή και συμμόρφωση με τις τεχνικές προδιαγραφές και τις γενικές απαιτήσεις της υπό ανάθεση σύμβασης, όπως προσδιορίζονται στο ΠΑΡΑΡΤΗΜΑ Ι της ανωτέρω διακήρυξης.
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	Ι. Υπολογιστικές υποδομές τους οποίες θα εγκατασταθεί το νέο πληροφοριακό σύστημα

	1.
	Ο Ανάδοχος κατά την προσφορά του θα πρέπει να λάβει υπόψη του ότι για τη λειτουργία του συστήματος θα υπάρχουν διαθέσιμες από πλευράς ΓΓΠΣΔΔ οι υποδομές και άδειες, με τα συγκεκριμένα ποιοτικά και ποσοτικά χαρακτηριστικά που αναφέρονται στα Παραρτήματα Ι και ΙΙ. Οποιαδήποτε επιπλέον απαίτηση σε υποδομή και άδειες θα πρέπει να περιληφθεί από τον Ανάδοχο στην προσφορά του.
	ΝΑΙ
	
	

	2.
	Το νέο πληροφοριακό σύστημα τους ΦΟΤΑ θα εγκατασταθεί τους υποδομές υβριδικού νέφους (hybrid cloud) του G-Cloud τους ΓΓΠΣΔΔ. Το εν λόγω υβριδικό νέφος αποτελείται από on-premise υποδομές και υποδομές Microsoft Azure Public Cloud, μέσω του έργου «Προμήθεια Αδειών Λογισμικού μέσω Εταιρικής Σύμβασης (Enterprise Agreement». Στο πλαίσιο αυτό δύναται από τη ΓΓΠΣΔΔ να δοθούν υπηρεσίες Infrastructure as a Service (IaaS) ή/και Platform as a Service (PaaS).
Σε περίπτωση που ο ανάδοχος επιλέξει να χρησιμοποιήσει τεχνολογικές υποδομές ανάπτυξης και παραγωγικής λειτουργίας διαφορετικές των δύο ανωτέρω, η οποιαδήποτε προμήθεια ή/και αδειοδότηση θα συμπεριλαμβάνεται στον προϋπολογισμό του έργου, θα βαρύνει τον ανάδοχο και η παραγωγική λειτουργία του θα είναι αποκλειστικής ευθύνης του αναδόχου.
	ΝΑΙ
	
	

	3.
	Με σκοπό την όσο το δυνατόν καλύτερη οργάνωση και χρονοπρογραμματισμό για την διάθεση τους απαιτούμενης υποδομής, θα πρέπει στην προσφορά του αναδόχου να υπάρξει διαστασιολόγηση των απαιτήσεων τόσο σε επίπεδο υλικού όσο και σε επίπεδο αδειοδότησης. Για το σκοπό αυτό θα πρέπει να συμπληρωθούν οι αντίστοιχοι πίνακες του παραρτήματος Ι της Διακήρυξης που περιγράφουν την απαιτούμενη υποδομή σε Virtual Machines (αριθμός VMs και χαρακτηριστικά τους όσον αφορά τους πυρήνες (CPU cores)), Storage (αρχική εκτίμηση για την έναρξη του έργου και ποσοστό επ’ αυτού ετήσιας αύξησης), απαιτούμενη συνολική μνήμη σε GB ή TB και απαιτούμενες άδειες λογισμικού (προϊόν, ποσότητες) έως και το επίπεδο του PaaS (λειτουργικά συστήματα, συστήματα διαχείρισης ΒΔ, middleware και Web layer). Παράλληλα, θα πρέπει να δοθεί από τον ανάδοχο εκτίμηση μεγέθους τους απαιτούμενης υποδομής τόσο για την περίοδο ανάπτυξης τους συστήματος όσο και για την περίοδο παραγωγικής λειτουργίας.
	ΝΑΙ
	
	

	ΙΙ. Φυσικό αντικείμενο του έργου

	1.
	Ο υποψήφιος Ανάδοχος οφείλει:
· Να μοντελοποιήσει όλες τις διαδικασίες που περιλαμβάνονται στον κύκλο ζωής εκπαίδευσης-εκπαιδευτικού προγράμματος έτσι ώστε να αυτοματοποιηθούν κατά το βέλτιστο δυνατό τρόπο οι ενέργειες που πρέπει να γίνονται από την Ακαδημία.
Για τη μοντελοποίηση των διαδικασιών ο Ανάδοχος οφείλει να χρησιμοποιήσει διεθνώς αναγνωρισμένη μεθοδολογία και αντίστοιχο εργαλείο καταγραφής επιχειρησιακών διαδικασιών.
Σημειώνεται ότι οι διαδικασίες δύναται να απλοποιηθούν, δεδομένου του προς ανάπτυξη Πληροφοριακού Συστήματος, η όποια αλλαγή όμως θα πρέπει να συνυπολογίζει το θεσμικό πλαίσιο που διέπει την λειτουργία της Ακαδημίας.
· Να σχεδιάσει, αναπτύξει, εγκαταστήσει και θέσει σε λειτουργία Πληροφοριακό Σύστημα μέσω του οποίου θα εκσυγχρονίζεται η λειτουργία της Φορολογικής και Τελωνειακής Ακαδημίας, κατά το μέγιστο δυνατό, όπως προβλέπεται από το θεσμικό πλαίσιο και εξειδικεύεται στις διαδικασίες που θα μοντελοποιηθούν. 
Εναλλακτικά ο Ανάδοχος μπορεί να διαθέσει, προσαρμόσει και παραμετροποιήσει σχετικό εμπορικά διαθέσιμο προϊόν λογισμικού, μέσω του οποίου θα επιτυγχάνεται η απαιτούμενη λειτουργικότητα. 
	ΝΑΙ
	
	

	2
	Το νέο σύστημα θα πρέπει να υποστηρίζει τις παρακάτω οριζόντιες δυνατότητες: 
1. Σύνδεσης, πρόσβασης και ανάκτησης ψηφιοποιημένων εγγράφων.
2. Θα πρέπει να δίνεται η δυνατότητα ψηφιακής επικύρωσης των εκτυπωμένων εγγράφων, μέσω π.χ. hash code. Το έγγραφο θα πρέπει να έχει κατάλληλο url ή QRcode το οποίο θα επιτρέπει στον ενδιαφερόμενο/ Υπηρεσία να ελέγχει την εγκυρότητα του εγγράφου
3. Ενσωμάτωσης ψηφιακής υπογραφής σε μέρος ή όλα τα έγγραφα που αποστέλλονται.
4. Υποστήριξης της αποστολής και λήψης εγγράφων με υπηρεσίες της ΑΑΔΕ και τρίτους φορείς (π.χ. ΕΚΔΔΑ), με ή χωρίς τη χρήση προηγμένης ψηφιακής υπογραφής, και καταχώριση των σχετικών δεδομένων στο πληροφοριακό σύστημα.
5. Αποστολής στοιχείων με αυτοματοποιημένο τρόπο μέσω διαλειτουργικότητας (Δ.Ο.Υ.-TAXIS- Τελωνεία- Ελεγκτικό Συνέδριο κ.λπ.).
6. Μεταβολής από τους διαχειριστές του συστήματος των φορμών/εντύπων/πράξεων που δημιουργούνται αυτόματα ή μη από το σύστημα ανάλογα με τις (μεταβαλλόμενες) απαιτήσεις από το νομοθετικό και κανονιστικό πλαίσιο. 
	ΝΑΙ
	
	

	3.
	Η δομή του πληροφοριακού συστήματος προτείνεται να περιλαμβάνει τα κάτωθι υποσυστήματα, όπως αυτά περιγράφονται στο Παράρτημα Ι της Διακήρυξης: 
1. Υποσύστημα Διαχείρισης Εκπαιδευτικών Προγραμμάτων/ Μαθημάτων
2. Υποσύστημα Διαχείρισης Προγραμματισμού Εξοπλισμού (Planning)
3. Υποσύστημα δημιουργίας και διαχείρισης αναφορών και στατιστικών
4. Υποσύστημα Διαχείρισης Χρηστών 
5. Υποσύστημα Διαχείρισης (System Tools και Admin)
6. Υποσύστημα Εξυπηρέτησης Εκπαιδευομένων/ Εκπαιδευτών 
7. Υποσύστημα Οικονομικών Υποθέσεων/(Financial Management)
8. Υποσύστημα Διαχείρισης Διοικητικού Προσωπικού
9. Υποσύστημα Διαχείρισης Αρχείων
Η προτεινόμενη δομή του ΠΣ  δεν είναι δεσμευτική για τον Ανάδοχο ο οποίος καλείται να προτείνει την δική του, βάσει της οποίας πιστεύει ότι καλύπτονται καλύτερα οι απαιτήσεις της Ακαδημίας και να την τεκμηριώσει κατάλληλα.
	ΝΑΙ
	
	

	4.
	Το προς ανάπτυξη πληροφοριακό σύστημα πρέπει να διαλειτουργεί:
· Με τα υφιστάμενα συστήματα της Αναθέτουσας Αρχής που βρίσκονται σε παραγωγική λειτουργία και περιγράφτηκαν στην  παράγραφο 1.2 του Παραρτήματος Ι (Υφιστάμενα συστήματα της αναθέτουσας αρχής που επηρεάζουν το έργο) ή με τις νέες εκδοχές τους εφόσον στο μεταξύ έχουν αντικατασταθεί.
· Με όσα Πληροφοριακά Συστήματα τρίτων φορέων κριθεί απαραίτητο προκειμένου να καθίσταται δυνατή η υποστήριξη αυτοματοποιημένων διαδικασιών. 
Στα πλαίσια αυτά ο Ανάδοχος θα πρέπει:
1. Σε σχέση με την Επιχειρησιακή Διάσταση
Στη μελέτη εφαρμογής που θα εκπονήσει να καταγράφονται αναλυτικά :
· Ποιοι είναι οι αποδέκτες (π.χ. εκπαιδευόμενοι, εκπαιδευτές, υπάλληλοι) των ηλεκτρονικών υπηρεσιών. 
· Ποιος είναι ο τρόπος και ποια η συχνότητα εξυπηρέτησης των αποδεκτών.
· Με ποιον τρόπο θα εξασφαλίζεται η χρήση του συστήματος από διαφορετικές κατηγορίες χρηστών, με διαφορετικές δυνατότητες/αρμοδιότητες.
· Ποιο είναι το επιχειρησιακό σχήμα διεπαφής που μπορεί να λειτουργήσει μεταξύ της Α.Α.Δ.Ε. και των διαφορετικών κατηγοριών χρηστών του συστήματος. 
· Με ποιον τρόπο θα γίνεται η διαχείριση της επικοινωνίας των διαφορετικών κατηγοριών χρηστών του νέου συστήματος από τη Γ.Γ.Π.Σ.Δ.Δ. και την Α.Α.Δ.Ε.
· Ποιο είναι το επιχειρησιακό σχήμα διεπαφής που μπορεί να λειτουργήσει μεταξύ της Α.Α.Δ.Ε. και του κάθε τελικού αποδέκτη, έτσι ώστε ο τελικός αποδέκτης να έχει άμεση πρόσβαση στην υπηρεσία χωρίς διαμεσολάβηση άλλου σταδίου ή προϋπόθεσης.
2. Σε σχέση με την τεχνολογική διάσταση
Ειδικά για τη μορφή των πληροφοριών και την υλοποίηση της, ο Ανάδοχος θα πρέπει υποχρεωτικά να ακολουθεί τεχνολογίες XML και web services, όπου αυτό είναι εφικτό, ή αυστηρά δομημένα γραμμογραφημένα αρχεία, όπου αυτό δεν είναι εφικτό. (Επισημαίνεται ότι όλες οι διεθνείς προσπάθειες βασίζονται στα ανοικτά πρότυπα XML του διεθνούς οργανισμού W3C – http://www.w3c.org).

Ο Ανάδοχος θα πρέπει να προδιαγράψει το τεχνολογικό σχήμα διεπαφής για πρόσβαση στις υπηρεσίες από άλλους φορείς. Σε κάθε περίπτωση θα πρέπει να παρουσιάσει αναλυτικά στην Τεχνική Προσφορά του τον τρόπο και τις τεχνολογίες (π.χ. υπηρεσίες καταλόγου για την πρόσβαση στις πληροφορίες και τα δεδομένα, τεχνολογίες μεταδεδομένων για την αναζήτηση πληροφοριών κ.λπ.) με τις οποίες υλοποιεί τη διαλειτουργικότητα για κάθε μια από τις κατηγορίες που περιγράφονται παραπάνω. 

Στη Μελέτη Εφαρμογής θα οριστικοποιηθεί το σύνολο των φορέων με τους οποίους θα πρέπει να ανταλλάσσεται πληροφορία και τον τρόπο ανταλλαγής της πληροφορίας αυτής, καθώς επίσης και το σύνολο των Ο.Π.Σ. με τα οποία θα διαλειτουργήσει. 
Όλες οι εξωτερικές διαλειτουργικότητες (δηλαδή η πρόσβαση σε δεδομένα εκτός του Data Center της Γ.Γ.Π.Σ.Δ.Δ.) που θα προδιαγραφούν, θα υλοποιηθούν και θα λειτουργήσουν παραγωγικά  μέσω του Κέντρου Διαλειτουργικότητας (ΚΕ.Δ) του Υπουργείου Οικονομικών. 
Πιο συγκεκριμένα, οι διαδικτυακές υπηρεσίες οι οποίες θα αναπτυχθούν θα πρέπει να ακολουθούν τον Κοινό Οδηγό Υλοποίησης Διαδικτυακών υπηρεσιών, ο οποίος περιλαμβάνει αναλυτικές οδηγίες αναφορικά με την υλοποίηση των διαδικτυακών υπηρεσιών. 

Επιπρόσθετα, οι Φορείς που αναπτύσσουν διαδικτυακές υπηρεσίες οφείλουν να συμμορφώνονται με την  Πολιτική Ορθής Χρήσης Διαδικτυακών Υπηρεσιών (web service) του Υπουργείου Οικονομικών, αναφορικά με την τήρηση των κανόνων ασφαλείας σε ότι αφορά στην πρόσβαση και την ανταλλαγή πληροφοριών μεταξύ των Φορέων. 
	ΝΑΙ
	
	

	5.
	To νέο σύστημα πρέπει να είναι προσβάσιμο τόσο από τους εσωτερικούς χρήστες (υπαλλήλους της Φορολογικής και Τελωνειακής Ακαδημίας) της Αναθέτουσας Αρχής όσο από τους εκπαιδευόμενους  και εκπαιδευτές, εντός και εκτός της ΑΑΔΕ. 
Γενικά, μέσω του συστήματος θα πρέπει να δίνεται η δυνατότητα ορισμού των χρηστών της εφαρμογής και των ρόλων τους με διαφοροποιημένα δικαιώματα ενεργειών και χρήσης αντίστοιχα των αρμοδιοτήτων τους, καθώς και η δυνατότητα σύστασης ομάδων ρόλων χρηστών. 
Οι εσωτερικοί χρήστες που θα έχουν πρόσβαση στο νέο σύστημα και το πλήθος των οποίων θα οριστικοποιηθεί κατά τη Β’ Φάση του έργου, είναι οι Χρήστες της Διεύθυνσης Φορολογικής και Τελωνειακής Ακαδημίας. 
Η πρόσβαση των εσωτερικών χρηστών πρέπει να γίνεται με το εσωτερικό σύστημα αυθεντικοποίησης  των υπαλλήλων της ΑΑΔΕ (εσωτερικός LDAP) ενώ  των εξωτερικών χρηστών πρέπει να γίνεται μέσω single sign on αυθεντικοποίησης με βάση τους κωδικούς του Τaxisnet, ενώ ο ακριβής τρόπος πρόσβασης θα αναλυθεί κατά την Μελέτη Εφαρμογής του έργου. Για την επίτευξη λειτουργικότητας SSO (Single Sign On) θα απαιτηθεί η δυνατότητα χρησιμοποίησης διαφορετικών μεθόδων πιστοποίησης, όπως το σύστημα αυθεντικοποίησης χρηστών της ΑΑΔΕ (OAuth), λογαριασμοί από διαχειριστή, πιστοποίηση βασισμένη σε ηλεκτρονικό ταχυδρομείο, χρήση LDAP Server, ώστε να ταυτοποιούνται και όσοι δεν διαθέτουν κωδικούς taxisnet π.χ. πολίτες εντός και εκτός ΕΕ κ.α.
	ΝΑΙ
	
	

	6
	Ο Ανάδοχος θα κληθεί να προσφέρει τις υπηρεσίες του μέσα στο δεδομένο υφιστάμενο τεχνολογικό περιβάλλον στο οποίο λειτουργεί ήδη το σύνολο των πληροφοριακών συστημάτων και  εφαρμογών της Αναθέτουσας αρχής, σύμφωνα με τα ειδικότερα οριζόμενα στην παράγραφο 2.2.2.4. του Παραρτήματος Ι της Διακήρυξης.
	ΝΑΙ
	
	

	7.
	Σε περίπτωση που προσφερθεί έτοιμο λογισμικό (εμπορικό ή μη), αυτό θα πρέπει να πληροί (τεκμηριωμένα) τις ακόλουθες προϋποθέσεις. 
1. Δυνατότητα ενσωμάτωσης στην τεχνολογική υποδομή εντός της οποίας λειτουργεί το λογισμικό εφαρμογών των πληροφοριακών συστημάτων, των δικτυακών τόπων και των υπηρεσιών Ηλεκτρονικής Διακυβέρνησης  της Αναθέτουσας Αρχής  και να είναι συμβατό με την περιγραφόμενη αρχιτεκτονική και τις απαιτήσεις ασφαλείας των παρ. 2.2.2.5 και 2.2.2.6  του Παραρτήματος αντίστοιχα.
2. Η πρόταση θα καλύπτει όλες τις αναγκαίες αδειοδοτήσεις για τη λειτουργία του συστήματος χωρίς την ανάγκη πρόσθετων προμηθειών (άδειες λογισμικού συστήματος, εξοπλισμός).
3. Δεν θα υπάρχει περιορισμός στην αδειοδότηση χρηστών εκπαιδευομένων ή η αδειοδότηση θα καλύπτει πολύ μεγάλο αριθμό εσωτερικών χρηστών εκπαιδευομένων (>10.000).
4. Στην προσφορά θα πρέπει να προσαρμοστεί το πλάνο υλοποίησης και οι φάσεις, έτσι ώστε τα ζητούμενα παραδοτέα να ολοκληρώνονται σε ίδιο ή προγενέστερο χρόνο. (παρ. 3.1.1 παραρτήματος)
5. Το τελικό προϊόν, μετά τις προσαρμογές και παραμετροποιήσεις, θα πρέπει να αποτελεί ιδιοκτησία της Αναθέτουσας αρχής και ισχύουν όλες οι απαιτήσεις της παρ. 4.3.3 της διακήρυξης σχετικά με τη μεταβίβαση κυριότητας του τελικώς παραγόμενου λογισμικού εφαρμογών ως προς το τμήμα των υλοποιηθέντων προσαρμογών.

	ΝΑΙ (Μόνο εφόσον προσφέρεται έτοιμο λογισμικό) άλλως «ΔΕΝ ΑΦΟΡΑ»
	
	

	ΙΙΙ. Αρχιτεκτονική του πληροφοριακού συστήματος

	


1.
	Φυσική Αρχιτεκτονική
Ο Ανάδοχος οφείλει να συμμορφώνεται με ση με τις απαιτήσεις Φυσικής Αρχιτεκτονικής της παραγράφου 2.2.2.5. του Παραρτήματος Ι της Διακήρυξης «Αρχιτεκτονική του πληροφοριακού συστήματος»- Φυσική Αρχιτεκτονική
	
ΝΑΙ
	
	

	2.
	Λειτουργική Αρχιτεκτονική
Ο Ανάδοχος οφείλει να συμμορφώνεται με ση με τις απαιτήσεις Λειτουργικής Αρχιτεκτονικής της παραγράφου 2.2.2.5. του Παραρτήματος Ι της Διακήρυξης «Αρχιτεκτονική του πληροφοριακού συστήματος»- Λειτουργική Αρχιτεκτονική
	
ΝΑΙ
	
	

	3.
	Λογική Αρχιτεκτονική 
Ο Ανάδοχος οφείλει να συμμορφώνεται με ση με τις απαιτήσεις Λογικής Αρχιτεκτονικής της παραγράφου 2.2.2.5. του Παραρτήματος Ι της Διακήρυξης «Αρχιτεκτονική του πληροφοριακού συστήματος»- Λογική Αρχιτεκτονική
	ΝΑΙ
	
	

	
	IV. ΑΣΦΑΛΕΙΑ
	
	
	

	1.
	Απαιτήσεις ασφάλειας
Ο Ανάδοχος κατά τη φάση Ανάπτυξης του έργου, θα πρέπει να συμπεριλάβει τις Απαιτήσεις Ασφάλειας που προκύπτουν μετά από σχετική ανάλυση, λαμβάνοντας υπόψη τουλάχιστον τα εξής: 
· Πλήρης συμμόρφωση με το ισχύον Πλαίσιο Ασφάλειας Πληροφοριακών Συστημάτων του Υπουργείου Οικονομικών (ΠΑΠΣ-ΥΠΟΙΚ) και το εφαρμοζόμενο Νομικό Πλαίσιο, συμπεριλαμβανομένων τυχόν Διεθνών Συμφωνιών που εφαρμόζονται. 
· Συμμόρφωση με την εφαρμοζόμενη Αρχιτεκτονική Ασφάλειας και τους μηχανισμούς ασφάλειας των Κεντρικών Υπολογιστικών Υποδομών. Πχ Ζώνες Δικτύου, αυθεντικοποίηση, κατάλογοι χρηστών, κεντρικά συστήματα καταγραφής, εργαλεία διαχείρισης κλπ. 
· Ανάλυση των Απειλών που εφαρμόζονται βάσει πρότερης εμπειρίας και διεθνούς βιβλιογραφίας σε αντίστοιχες περιπτώσεις 
· Εξισορρόπηση μεταξύ Επιχειρησιακών αναγκών και Ασφάλειας έτσι ώστε να υλοποιηθούν τουλάχιστον τα απολύτως αναγκαία μέτρα ασφαλείας.
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	2.
	Ρήτρες εμπιστευτικότητας συμβάσεων έργου
Ο Ανάδοχος θα διασφαλίζει την εμπιστευτικότητα και ακεραιότητα πληροφοριών που δύναται να περιέλθουν στη γνώση του Αναδόχου στο πλαίσιο εργασιών του. 
Ειδικότερα: 
· Δεν επιτρέπεται χρήση των πληροφοριών αυτών, πέραν του σκοπού των εργασιών που ανατίθενται. 
· Θα λαμβάνονται από τον ανάδοχο όλα τα απαραίτητα μέτρα για την προστασία των πληροφοριών καθ’ όλη τη διάρκεια των εργασιών του. Εάν οποιαδήποτε στιγμή, υπάρξουν ενδείξεις ότι έχουν διαρρεύσει ή πρόκειται να διαρρεύσουν πληροφορίες, θα ενημερωθεί άμεσα ο Υπεύθυνος Έργου της Φορολογικής και Τελωνειακής Ακαδημίας. 
· Θα ακολουθείται κάθε επιπλέον έγγραφη οδηγία ή ενημέρωση ασφάλειας που θα δοθεί από την ΑΑΔΕ για την προστασία των πληροφοριών. 
· Δε θα μεταβληθούν ή διαγραφούν πληροφορίες της ΑΑΔΕ χωρίς προηγούμενη έγγραφη ρητή άδεια. 
· Σε περίπτωση που ζητηθεί από την ΑΑΔΕ, δύναται να ελεγχθεί οποιοσδήποτε προσωπικός υπολογιστής ή φορητό αποθηκευτικό μέσο του αναδόχου βρεθεί στην υπηρεσία. 
· Κατόπιν της περάτωσης των εργασιών, οι πληροφορίες της ΑΑΔΕ, θα διαγράφονται από υπολογιστικά συστήματα και φορητά αποθηκευτικά μέσα του Αναδόχου. 
· Οι όροι της σύμβασης δεσμεύουν τον Ανάδοχο ακόμα και μετά τη λήξη των εργασιών του στην ΑΑΔΕ. 
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	3.
	Σχεδιασμός τεχνολογικής λύσης 
Κατά τα αρχικά στάδια όπου διενεργείται η Μελέτη Εφαρμογής και αποφασίζεται ο σχεδιασμός της τεχνολογικής λύσης που θα αναπτυχθεί, θα πρέπει να υπάρχει συμμόρφωση με το ισχύον ΠΑΠΣ-ΥΠΟΙΚ. Ιδιαίτερη προσοχή θα πρέπει να δίδεται στις επιμέρους πολιτικές ασφαλείας που αφορούν μηχανισμούς ασφάλειας, ιδίως: 

· Πολιτική Διαχείρισης Πρόσβασης, 
· Πολιτική Διαχείρισης Αρχείων Καταγραφής, 
· Πολιτική Προστασίας Επικοινωνιών και Δικτύων, 
· Πολιτική Επιχειρησιακής Συνέχειας, 
· Πολιτική Φυσικής και Περιβαλλοντικής Ασφάλειας. 
Παράλληλα, η τεχνολογική λύση θα πρέπει να είναι συμβατή με υπάρχουσα Αρχιτεκτονική Ασφαλείας των Κεντρικών Υπολογιστικών Υποδομών.
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	4.
	Μελέτη Ασφάλειας 
Αφού αποφασιστεί ο σχεδιασμός της τεχνολογικής λύσης, απαιτείται η διενέργεια Μελέτης Ασφάλειας από εξειδικευμένο προσωπικό του Αναδόχου με αποδεδειγμένη εμπειρία σε ανάλογες μελέτες σε αντίστοιχης κρισιμότητας ασφάλειας έργα, σύμφωνα με τα αναλυτικώς αναφερόμενα στο Παράρτημα Ι της Διακήρυξης.. 
Η μελέτη αυτή τελεί υπό τον συντονισμό και την καθοδήγηση του ΑΤΑ-ΑΓΑ.
Τα σχετικά παραδοτέα της Μελέτης Ασφάλειας θα πρέπει να οριστικοποιηθούν και να λάβουν την τελική έγκριση του ΑΤΑ-ΑΓΑ πριν την οριστική επίσημη παραλαβή τους.
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	5.
	Αξιολόγηση Ασφάλειας
Δύναται σε παραγωγικό περιβάλλον να διενεργείται έλεγχος ασφαλείας από ανεξάρτητο εξειδικευμένο και έμπειρο σε αντίστοιχης κρισιμότητας έργα Ελεγκτή που θα περιλαμβάνει τα εξής:

· Έλεγχος συμμόρφωσης με το ισχύον ΠΑΠΣ-ΥΠΟΙΚ,
· Έλεγχος εφαρμογής του Σχεδίου Ασφάλειας που προέκυψε από τη Μελέτη Ασφάλειας,
· Αυτοματοποιημένοι έλεγχοι τρωτότητας με χρήση διαδεδομένων εργαλείων τουλάχιστον στις εξής περιοχές:
· Τεχνικοί Έλεγχοι Ευπαθειών (Technical Vulnerability Assessment),
· Έλεγχοι Παρείσδυσης (penetration tests),
· Έλεγχοι Ασφάλειας Εφαρμογών (web application tests)
· Έλεγχοι Ανθεκτικότητας σε φορτίο (stress tests).

Τα σενάρια δοκιμών καθώς και τα αποτελέσματα των εν λόγω δοκιμών πρέπει να είναι καταγεγραμμένα σε παραδοτέα του έργου.
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	6.
	Ελάχιστες απαιτήσεις στο πλαίσιο της συντήρησης 
Θα πρέπει να περιλαμβάνονται τουλάχιστον τα εξής: 
· Υποχρέωση έγκαιρης ειδοποίησης για ενημερώσεις ασφαλείας 
· Υποστήριξη αρμόδιων διαχειριστών και ΑΤΑ-ΑΓΑ για την αξιολόγηση και εγκατάσταση ενημερώσεων 
· Υποστήριξη ΑΤΑ-ΑΓΑ στη διαχείριση περιστατικών ασφαλείας 
· Υποστήριξη αρμοδίων διαχειριστών στο πλαίσιο ενεργοποίησης πλάνου επιχειρησιακής συνέχειας
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	7.             
	Λοιπές τεχνικές απαιτήσεις συστήματος
Ο Ανάδοχος οφείλει να συμμορφώνεται με ση με τις απαιτήσεις Φυσικής Αρχιτεκτονικής της παραγράφου 2.2.2.7. του Παραρτήματος Ι της Διακήρυξης « Λοιπές Τεχνικές Απαιτήσεις συστήματος»
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	8.
	Υπηρεσίες εκπαίδευσης στο νέο Πληροφοριακό Σύστημα 
Oι αρμοδιότητες του Αναδόχου θα είναι οι ακόλουθες:

Σχεδιασμός και οργάνωση της δράσης κατάρτισης
Βασικές ενέργειες που περιλαμβάνονται στο σχεδιασμό και την οργάνωση καλύπτουν:
· Οριστικοποίηση του ακριβούς σεναρίου κατάρτισης. Ο τρόπος διεξαγωγής της κατάρτισης θα πρέπει να λάβει υπόψη τα πραγματικά δεδομένα και ανάγκες που θα προκύψουν κατά την ανάπτυξη της επιχειρησιακής λύσης του έργου.
· Ο τελικός σχεδιασμός θα πρέπει να προβλέπει ένα λειτουργικό τρόπο οργάνωσης των εκπαιδευτών, των κατηγοριών και των τμημάτων εκπαιδευομένων, ενώ θα πρέπει να συντονίζεται με το χρονοπρογραμματισμό του όλου έργου.
· Βασικές εργασίες διαχείρισης: Τέτοιες εργασίες περιλαμβάνουν την κατάστρωση αναλυτικού εκπαιδευτικού χρονοδιαγράμματος, τη διαχείριση των εκπαιδευομένων (π.χ. έγκαιρη ενημέρωση για τους χώρους και ώρες κατάρτισης κ.λπ.).

Σχεδιασμός των κύκλων εκπαίδευσης 
Με βάση τις ανάγκες που προκύπτουν από το νέο σύστημα, θα πρέπει να καθοριστεί το αναλυτικό εκπαιδευτικό αντικείμενο για κάθε διακριτή κατηγορία καταρτιζομένων και να προετοιμαστεί το αντίστοιχο υλικό. Το εκπαιδευτικό υλικό στοχεύει να:
· καλύψει τις ανάγκες των καταρτιζομένων κατά τους κύκλους σεμιναρίων που θα παρακολουθήσουν (ειδικές παρουσιάσεις, σημειώσεις κ.λπ.)
· παράσχει επαρκή και αναλυτική πληροφόρηση που θα μπορεί να αξιοποιηθεί μετά την ολοκλήρωση των κύκλων σεμιναρίων (λεπτομερές υλικό αναφοράς για τεχνικούς και διαχειριστές, εγχειρίδια και βοηθήματα για τους χρήστες που θα μπορούν να συμβουλεύονται κατά την άσκηση των δραστηριοτήτων τους κ.λπ.)

Αναπαραγωγή και διανομή εκπαιδευτικού υλικού
Ο Ανάδοχος θα αναλάβει την αναπαραγωγή και διανομή του εκπαιδευτικού υλικού για το σύνολο του προσωπικού που θα εκπαιδευτεί. Το εκπαιδευτικό υλικό θα παραδοθεί στην Αναθέτουσα Αρχή και σε ηλεκτρονική μορφή.

Παροχή απαραίτητων υποδομών και μέσων
Την ευθύνη εγκατάστασης του εκπαιδευτικού περιβάλλοντος για τις ανάγκες εκπαίδευσης την έχει ο Ανάδοχος σε χώρο που θα του υποδείξει η Αναθέτουσα Αρχή. Η εγκατάσταση του εκπαιδευτικού περιβάλλοντος θα γίνει στον σχετικό εξοπλισμό ή σε ισοδύναμο που θα προμηθεύσει ο Ανάδοχος στο πλαίσιο του παρόντος Έργου και οι εκπαιδεύσεις της παρούσας φάσης θα λάβουν χώρα είτε στον ανωτέρω αναφερόμενο χώρο, είτε σε χώρο του Αναδόχου. Σε κάθε περίπτωση οι υποδομές και τα μέσα θα πρέπει να περιλαμβάνουν αλληλεπίδραση με το περιβάλλον λειτουργίας του Έργου, η οποία θα αποτελεί αναπόσπαστο μέρος του εκπαιδευτικού αντικειμένου. 

Μεταφορά τεχνογνωσίας και ανάπτυξη δεξιοτήτων σε επιλεγμένη ομάδα Διαχειριστών του Συστήματος
Η συγκεκριμένη ομάδα θα προέρχεται κατά βάση από τεχνικά στελέχη και διαχειριστές συστημάτων της Αναθέτουσας Αρχής. Τα στελέχη αυτά θα εκπαιδευτούν, ώστε να έχουν την απαιτούμενη εξειδίκευση για να ανταποκριθούν στο ρόλο τους. Ενδεικτικά θα πρέπει να μπορούν να:
· αναλάβουν σταδιακά την παραγωγική λειτουργία του έργου (διαχείριση, συντήρηση κ.λπ.)
· έχουν τη δυνατότητα της περαιτέρω εσωτερικής εξέλιξης των λειτουργιών των εφαρμογών
· υποστηρίξουν το υπόλοιπο προσωπικό της Αναθέτουσας Αρχής και των χρηστών του συστήματος, μετά τη λήξη του έργου του Αναδόχου
Την εκπαίδευση των Διαχειριστών του Συστήματος (System Administrators) θα παρακολουθήσουν υπάλληλοι που θα οριστούν από την Αναθέτουσα Αρχή και δεν θα ξεπερνούν τους δέκα (10). 
Το αντικείμενο της εκπαίδευσης θα πρέπει να είναι κατάλληλα επιλεγμένο ώστε να διασφαλιστεί η παρακολούθηση της σωστής λειτουργίας του συστήματος στην ολότητά του. 
Τα μέλη της ομάδας αυτής θα πρέπει να εκπαιδευτούν σε σχέση με τις τεχνολογικές υποδομές, τη διαχείριση και την παραμετροποίηση των βασικών πλατφορμών που θα χρησιμοποιηθούν και των εφαρμογών που θα αναπτυχθούν ή εγκατασταθούν.

Μεταφορά τεχνογνωσίας και ανάπτυξη δεξιοτήτων σε επιλεγμένες ομάδες επιτελικών και απλών χρηστών

Ενδεικτικά εκτιμάται ότι θα πρέπει να εκπαιδευτούν από τον Ανάδοχο δέκα (10) επιτελικοί χρήστες οι οποίοι θα πρέπει να μπορούν να:
· υποστηρίζουν την παραγωγική λειτουργία 
· αναγνωρίζουν σφάλματα στη λειτουργία του συστήματος και να ενεργοποιούν τις αντίστοιχες διαδικασίες 
· υποστηρίξουν τους συναδέλφους τους, μετά τη λήξη του έργου του Αναδόχου

Αναφορικά με τις ομάδες των απλών χρηστών εκτιμάται ότι θα πρέπει να εκπαιδευτούν από τον Ανάδοχο εξήντα (60) υπάλληλοι. 

Κάθε εκπαιδευτική ημέρα σεμιναρίου θα διαρκεί οκτώ (8) ώρες, κάθε δε ώρα διδασκαλίας διαρκεί σαράντα πέντε (45) λεπτά. Ο αριθμός των εκπαιδευόμενων που θα συμμετέχουν ανά τμήμα εκπαίδευσης δεν πρέπει να ξεπερνά τους δέκα (10).
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